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摘  要：为了提高雾网络的资源利用率以及服务质量，确保异构雾节点的可靠性与安全性，需要合理的激励

机制。激励机制的引入，能够有效调动雾网络设备的服务积极性，减少设备恶意或自私等行为。首先提出了

雾计算的研究意义，并给出了雾网络的特点及应用场景。其次介绍了雾网络的系统架构。然后将激励机制分

别与雾网络中资源感知技术以及任务卸载技术相融合，并进一步给出了部分融合实例，体现了激励机制在雾

网络中的重要作用。 
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Abstract: In order to improve the resource utilization and service quality of the fog network, as well as ensure the re-

liability and security of heterogeneous fog nodes, a reasonable incentive mechanism was required. The introduction 

of incentive mechanism can effectively motivate the service enthusiasm of fog network equipment and reduce the 

malicious or selfish behavior of the equipment. Firstly, the research significance of the fog computing was proposed, 

and the characteristics as well as the application scenarios of fog networks were given. Secondly, the system archi-

tecture of the fog network was introduced. Then the incentive mechanism was integrated with the resource sensing 

technology and the task offloading technology in the fog network, and further examples were presented to show the 

important role of the incentive mechanism in the fog network. 

Key words: fog network, resource sensing, task offloading, incentive mechanism 

收稿日期：2019-01-01；修回日期：2019-03-12 
基金项目：国家自然科学基金资助项目（No. 61871370）；上海市自然科学基金资助项目（No.18ZR1437500）；中国科学院百人

计划项目（No.Y86BRA1001） 
Foundation Items: The National Natural Science Foundation of China (No.61871370), The Natural Science Foundation of Shanghai of
China (No.18ZR1437500), The Hundred-Talent Program of Chinese Academy of Sciences (No.Y86BRA1001) 



  专题：移动边缘计算 ·26· 

 

 

1  引言 

随着科技的不断发展，高速互联网加速普及，

全球网络环境中的智能终端数量持爆炸性增长态

势。思科（Cisco）公司指出，到 2020 年，全球

物联网（IoT）设备的数量将达到 500 亿台[1]。毫

无疑问，海量数据的产生将对数据管理以及网络

性能带来巨大挑战。由于终端设备资源能力不够

强大，它们难以在本地进行数据处理，因此越来

越多的应用把大量数据存放到“云核心”中计算

或存储。这里的“云核心”，是指装配大量服务器

和存储器的数据中心[2-3]。将云计算的研究加以延

伸，海量数据无需移动到核心云处理，而是在物

联网设备上或者设备之间存储和处理它们自身产

生的数据，由此，雾计算的概念应运而生。 

激励理论是行为科学中的核心理论，其主要

用于分析需要、动机、目标和行为这 4 个部分之

间的关系。激励可分为 3 个类别：内容型激励、

过程型激励和行为修正型激励。激励主要是为了

引导人或事向着有利于目标的方向推进，并采取

一定的方式方法影响其内在需求或者动机。在过

去的雾网络研究当中，大多学者把焦点放在了雾

网络自身的某些设备或性能，而将激励机制运用

其中的研究甚少。加之现有雾技术还未成熟，仍

值得深入探索和研究。本文从激励理论中获得启

发，将激励机制与雾网络相融合，能够有效提升

雾网络中异构设备的性能，为终端用户带去更好

的服务体验。 

2  雾计算技术概述 

雾计算技术是由云计算技术延伸而来的，雾

计算网络（以下简称雾网络）层会在本地部署具

有计算、通信、缓存和控制等功能的设备，由此

大大缩短了终端用户到云中心的距离。雾网络层

可以仅靠自身为终端提供服务，更可实现云雾的

有机融合，借助云这一功能强大的资源中心，为

终端用户带去更好的服务质量。因此，雾计算技

术有着深远的研究意义以及广泛的应用前景。 

2.1  雾计算的研究意义 

近年来云技术的应用走入千家万户，但随着

物联网技术的不断发展，各种日常设备都装载传

感器，海量的传感器接入网络，并将源源不断的

数据传回云端，无疑造成网络拥堵。此外，位于

核心网络的集中式数据中心与各种终端设备的距

离也较远，造成不可避免的网络时延[4]。一旦核

心网络出现问题或者回传链路中断，都将造成巨

大的网络安全隐患。未来物联网的发展必须满足

低时延、大数据以及高可靠性的要求，将海量的

分布式数据集中到一个中心位置进行处理，无论

从技术上还是经济上来说都是不可行的。 

雾计算从云计算延伸而来，其从集中式的云网

络结构中扩展，并且跨各种分布式组件，是一种新

型的更广泛的集成架构[5-6]。如图 1 所示，雾网络

位于云核心与物联网终端设备的中间层，采用原位

数据处理模式，能够将计算、存储、控制和通信等

资源从网络中心扩展到网络边缘。换言之，雾计算

是更加贴近地面的云计算[7]。雾网络这种分布式计

算模型，采用半虚拟化架构，雾网络中使用的设备

称为雾节点。在雾网络中，雾节点在本质上通常异

构，或是移动终端设备，或是专门架设的本地服务

器，也可以是传统的路由器、交换机和网关等[8]。

终端设备可基于任何联网设备随时随地访问雾节

点。雾网络中雾节点的数据处理能力虽然远不及云

核心，但雾网络设备以量取胜，完全可以满足中小

型数据中心的需求[9]。 

2.2  雾网络的特点及应用场景 

在如今的大数据时代，雾计算和云计算虽然

有不同的影响作用，但二者的目的都是带来更优

的目标问题解决方案。与资源集中的云中心不同，

雾网络由数量庞大的雾节点构成，这些雾节点可

以各自散布在不同的地理位置，由此雾网络也有

其独特的特点，主要体现在以下几个方面。 
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 数据处理时延低：雾网络中的设备位于网

络的边缘位置，数据的存储和处理无需访

问云中心，速度更快，因此网络时延低。 

 设备接入规模大：雾网络中任何终端设备

或者传感器都可作为雾节点，执行网络中

的计算、存储、通信以及控制功能等[10]。 

 网络设备异构性：雾网络中的设备在本质

上是异构的，并且可以部署在不同的网络

核心、端点以及边缘中[11]。因此，雾网络

设备的异构性决定其可跨平台进行资源

管理。 

 雾设备高移动性：在雾网络中，不同的移

动终端设备可以直接进行通信，信号无需

传到云端或者基站，因此可以支持很高的

移动性。 

 雾设备分布广泛：雾网络中大规模的传感

器设备部署面积广泛[12]，这与集中式云数

据中心形成鲜明的对比。 

 云雾可有机融合[13]：在物联网技术中，雾

节点能够对数据进行初步处理并做出决

策，而云网络可弥补单一雾节点相对较弱

的数据处理能力，负责运算量较大的业务。

因此，云雾有机融合更能提升用户的服务

体验。 

雾计算作为一种新的服务计算模式，其虚拟

化的基础设施更加接近终端用户，能够为用户带

去更多的服务便利，因此在如下场景中具有广泛

的应用前景。 

 实时数据量大但时延低。对于虚拟现实

（VR）技术和大型网络游戏等类型的应

用，雾网络可以把大量数据缓存在距离用

户较近的地方，时延会大大低于地理位置

较远的终端到核心云所需时延，避免了

网络拥塞问题的发生，同时也节省了网

络带宽[14]。 

 需实时交互的移动场景。在雾网络某区域

 
图 1  雾网络系统及应用 
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内，移动物体会装载传感器，该区域内固

定的传感器会与之进行协同感知，再将数

据传至对应的雾节点进行处理，处理完毕

后，结果会实时反馈给用户。由于车辆本

身移动性强且分布广泛，因此车联网技术

是雾网络应用的重要体现[15]。 

 分布式智能决策场景。在实际生活中，有

许多场景需要分布式决策，而传统的云网

络在移动支持和时延性能等方面存在弊

端，因此难以带来更好的用户体验。而雾

网络中的设备能够在分布式场景中更高效

智能地做出决策，提升网络的有效性和可

靠性[16]。例如在智能交通系统中，部署在

车辆以及道路两旁的传感器能够实时监控

路面交通状况，及时发现危险驾驶行为，

从而有效降低交通事故发生率。 

 软件定义网络（SDN）。软件定义网络是一

种新型的网络架构，其主要通过软件编程

来定义和控制网络[17]。软件定义网络在车

联网领域得到广泛应用，通过增加车辆和

车辆到基础设施的通信和集中控制，从而

降低车辆碰撞概率，减少事故发生。 

相比于云计算的网络模式，雾计算的网络设

备更繁多且复杂，设备与设备之间的关系也是互

相交织、紧密相依的，需要对雾网络进行更高效

的管理，在优化设备性能方面也需采用更加优质

的技术。因此，研究雾网络的架构，剖析雾网络

中设备间的依存关系，有重要的研究意义。 

3  雾网络架构 

由于雾网络中的各个设备普遍是异构的，设

备之间彼此紧密依存、互相交织。因此，对参与

雾网络的异构设备关系进行合理的建模分析，能

够有效地融合和利用雾网络资源，充分利用雾网

络的开放特性，为终端提供差异化服务，同时优

化雾网络性能。 

3.1  雾网络架构概述 

物联网终端设备与云核心之间数量庞大且具

有不同资源和能力的设备都可以作为雾计算网络

中的雾节点，利用各自空闲的存储、缓存、计算

和通信等资源来为邻近的其他设备提供服务。本

文提出的雾计算网络架构适用于多个网络运营商

并存的场景，其构成主要包含以下 3 种设备类型。 

 服务请求节点：当有数据业务请求时，终

端设备即视为服务请求节点，其会向所隶

属的网络运营商提出服务请求。 

 网络运营商：位于核心云，具有强大的资

源调度的能力并且可以感知全网的全局

信息[18-19]，其可与服务请求节点建立服务

连接。 

 雾节点：通常具有比服务请求节点更强的

存储或计算能力，服务请求设备的业务会

卸载到雾节点中进行处理。此外，当服务

请求节点存在空闲资源时，也可视为雾节

点为周边节点提供服务。 

在实际的场景中，服务请求设备与雾节点会

存在不隶属于同一网络运营商的情况。因而，为

了向位置邻近但隶属不同的其他设备提供雾计算

服务，在如图 2 所示的网络架构中，采用虚拟控

制面与物理业务面相结合的方式。虚拟控制面由

不同的移动终端或数据资源请求方与拥有其的个

体或网络运营商构成；物理业务面由为终端提供

雾计算服务的雾节点与服务请求终端构成。 

对雾网络进行系统化架构建模，并引入激励

机制分析各个设备之间的利益关系，主要用于优

化雾网络中以下几个方面的指标。 

 时延优化：雾网络中的雾节点更多地承担

着计算功能，而时延是衡量计算能力的一

个重要指标。与云计算相比，雾网络中的

计算任务不必上传到云中心，可以在雾节

点处完成，从而有效地降低了时延[20]。用户

的服务质量需求与计算时延紧密相关，为了
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提升用户体验性能，必须优化计算时延。 

 能效优化：能效指的是设备的能量利用效

率，它反映了设备的节能效果。雾网络中

设备的工作每时每刻都在消耗能量，提高

能量效率符合网络的利益需求，也影响着

网络的可持续运作。尤其对于雾网络中的

无源设备来讲，减少能量消耗对其使用寿

命举足轻重[21]。 

 时延—能耗均衡：一般来讲，网络中的时

延和能耗是一对相矛盾的指标，现阶段的

研究还无法达到在时延最小化的同时，能

耗也最低。在虚拟现实、实时视频等应用

中，时延和能耗都会影响到用户的服务质

量，因此在优化网络设备的某个参数时，需

按照实际情况尽量做到时延和能耗的权衡。 

3.2  雾网络设备关系分析 

雾网络中服务请求节点、雾节点和网络运营

商之间存在利益交织关系，研究雾网络中的激励

机制需要对不同实体通过建立雾计算连接所获得

的收益和支出进行建模，分析彼此间的相互关系。 

（1）服务请求节点 

对于服务请求节点而言，主要存在如下的连

接和利益关系。 

 服务请求节点与网络运营商：雾网络中的服

务请求节点与为其提供服务的网络运营商

之间存在利益关系，通常以服务请求节点向

所属运营商付费的形式来获取相应的服务。

并且所需服务仅通过虚拟控制面从网络运

营商处获取，服务请求节点与网络运营商是

一一对应关系，但一个网络运营商会服务多

个请求节点。网络运营商为服务请求节点设

定服务价格，为使网络运营商从中获利，设

定的价格不能太低。但又由于多个网络运营

商之间存在对客户的竞争关系，如果服务价

格太高，将会流失客户，使得收益降低。 

 服务请求节点与雾节点：当服务请求节点

向网络运营商发起服务请求后，网络运营

商会在虚拟控制面为服务请求节点分配提

图 2  雾网络架构 
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供服务的雾节点，或者通过雾节点所属网

络运营商建立连接关系。因此雾节点与服

务请求节点直接在物理业务面进行数据的

传输和处理，彼此之间并不存在直接利益

交织。 

 不同服务请求节点：不同的服务请求节点可

能会同时向网络运营商发起服务请求，但有

时网络运营商受自身状态和环境变化的影

响可能无法同时响应多个服务请求节点。此

时不同的服务请求节点之间就会存在竞争

关系，服务请求节点为争取更好的服务资源

以及服务优先级，会给出比原定价格更高的

价位，以此来获取更优质的服务。 

（2）网络运营商 

对于网络运营商而言，主要存在如下的连接

和利益关系。 

 网络运营商与雾节点：在虚拟控制面建立

起服务请求节点与网络运营商的对应关系

后，当服务请求节点向网络运营商发起服

务请求后，雾节点不会向网络运营商免费

提供服务，因此，将以向雾节点或其隶属

的服务运营商付费的激励形式来获取雾节

点的服务。激励过低将无法充分调动雾节

点的服务积极性，降低用户的服务质量需

求，而激励过高将减少网络运营商的利润。

通过将数据处理成本和雾节点提供的服务

借助激励价格进行建模，能够得到满足用

户需求的最优价格策略。 

 不同网络运营商：在实际的场景中，能够

为服务请求节点提供最优服务的雾节点很

有可能不与服务请求节点隶属同一个网络

运营商，因此该雾节点的使用权限并不能

随意获取，而要通过所属网络运营商建立

连接关系。在这种情况下，不同网络运营

商之间会产生利益关系，该种利益关系可

以通过货币补偿实现。同时，当某个雾节

点能够提供的服务更加优质时，其可能被

多个网络运营商选中，因此网络运营商除

了合作也会存在竞争关系。 

（3）雾节点 

不同雾节点：当服务请求节点向网络运营

商发起服务请求后，网络运营商需为服务请求

节点分配参与服务的雾节点。由于雾节点可从

该服务中获取利益，因此雾节点会为被网络运

营商选中参与服务而存在竞争关系。服务请求

节点处产生的任务通常需要多个雾节点共同完

成，彼此间也需要相互协作，因此雾节点之间

也存在合作关系。 

4  雾网络中的激励机制 

为了提升雾网络资源利用率以及服务质量需

求，并确保异构的雾节点的可靠性和安全性，需

要引入合理的激励机制。在众多激励机制的研究

过程中，都离不开博弈论的帮助。因此，将博弈

论中的激励机制运用到雾网络中，是一个重要的

研究内容。 

4.1  博弈论与激励机制 

博弈论是应用数学的一个重要分支，主要研

究的是在给定某些信息结构的情况下，决策主体

追求最大化效用以及不同决策主体之间关于决策

的均衡问题[22]。博弈论的应用范围非常广泛，在

经济学、工业理论以及社会科学等领域都发挥着

重要作用。博弈论的主题是博弈分析，博弈的过

程是参与博弈的决策者之间的一个互动过程。 

一般来讲，博弈过程主要由以下 3 个基本要

素组成。 

 参与博弈的决策主体，又可称为博弈的参

与人。博弈的参与人有理性一面，但也有

自私的一面，通过对这种不确定性进行建

模，能够确定可行的行动方案。 

 决策主体可选择的策略和行动空间，即策

略集。在每场博弈中，每个参与人都可选
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择可行的完整的行动方案，一个可行的全

局方案就是一个决策。 

 用来衡量博弈参与人从博弈中收益情况的

指标，即效用。效用不仅与博弈参与者本

身所选的行动策略有关，还和其他参与者

的策略有紧密联系。 

一个基本的博弈，就是由参与人、策略集和

效用构成的。通常也会从以下 3 个角度，对博弈

论进行基本的分类。 

 合作博弈与非合作博弈。如果博弈的各个

参与者能够达成具有一致约束效用的协

议，则其称为合作博弈，否则称为非合作

博弈。 

 静态博弈与动态博弈。如果博弈的参与者

不能根据前一个参与者的行动做出自身选

择，此种博弈叫做静态博弈；若后来的参

与者能够得知前一个参与者的选择，此种

博弈就叫动态博弈。 

 完全信息博弈与不完全信息博弈。在完全

信息博弈中，每个参与人对其他参与人的

所有信息情况能够完全掌握，例如策略、

效用等。在不完全信息博弈中，每个参与

人只能掌握到其他参与人的部分信息。 

从博弈论的角度来看，激励涉及的对象就是

博弈的参与人，参与博弈的各方在激励过程中有

各自的策略，并且也会各自获取自身的利益，这

就是博弈的效用。所以激励是具备博弈论的三大

基本要素的。在众多学术研究中，为收获更好的

目标性能，已有一些将博弈论与激励机制相结合

的实例。例如，为了激励足够多的用户提供他们

的个人设备资源以实现良好的服务质量，在具有

多个任务共同协作的场景中，Luo 等人[23]提出了

一个基于 Stackelberg 博弈的激励框架来模拟服务

器和用户之间的交互。为了减少在车联网中多车

辆计算卸载的延迟，Liu 等人[24]提出了一种分布式

计算卸载算法，将问题表述为一个多用户计算卸

载博弈问题，并证明了博弈的纳什均衡（NE）的

存在。针对协作通信系统下行链路，Zhuang 等人[25]

提出一种基于链路不平衡的中继激励机制，旨在

保证目的用户传输性能的基础上，给予中继节点

合理的回报，实现系统频谱效率和中继能量效率

的改善。Abusitta 等人[26]设计了一种基于联盟博弈

论的新型分散算法，该算法允许一组基于云的入

侵检测系统（IDS）能够分布式地形成值得信赖的

IDS 社区，即使存在不受信任的 IDS 的情况下也

能提高其个体检测准确度。为激励无线自组网节

点参与新节点的入网认证，Chandrasekharan 等人[27]

研究了使用终端协作最小化无线接入网络能耗的

博弈论方法，并比较了基于中继的通信（终端彼

此协作）的节能传输的策略与集中式方法的差异

性，旨在提升无线电接入通信系统的能量效率。

博弈论和激励机制在国内外众多学术研究中发挥

了重要作用，二者相互融合，能够提升网络设备

的效用，使网络性能得到大幅提升。 

结合对博弈论相关知识的研究，在表 1 中列

举出用博弈论对雾网络中不同设备之间利益关系

的部分建模实例。 

4.2  激励机制在资源感知中的应用 

由于雾网络设备普遍分散且异构，为了掌握

网络拓扑、用户优先级和数据业务内容差异等，

网络运营商需要感知网络全局信息。并且不同的

网络运营商之间为了更好地为用户服务会进行协

同感知，使得每个网络运营商都能更好地获取网

络的全局信息。这就要求各个设备定期向虚拟控

制面的网络运营商更新自身的资源信息，为了使

感知信息准确有效，必须引入合理的激励机制。

实际的网络拓扑中有些区域设备分布密集，而有

些区域设备稀疏，所以需要不同的感知激励策略。

这里以网络运营商与提供服务的雾节点为例，运

用 Stackelberg 博弈对二者进行建模。其中将网络

运营商视为博弈的领导者，提供感知服务的雾节

点作为博弈的跟随者。 
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网络运营商作为 Stackelberg 博弈中的领导

者，为激励雾节点反馈其各种资源信息，网络运

营商需付给每个雾节点感知报酬。博弈的过程为：

网络运营商首先预测提供感知服务的雾节点的反

馈策略，计算自身收入和成本之间的净收益；然

后通过优化净收益，为雾节点提供最优资源感知

报酬价格。 

雾节点作为 Stackelberg 博弈中的跟随者，根

据网络运营商的激励策略提供资源感知频率。博

弈的过程为：雾节点根据网络运营商提供的资源

感知报酬价格，计算其收入和成本之间的净收益。

通过最大化自身净收益，向网络运营商提供资源

信息的最优感知频率。雾节点需提供的感知信息

包括雾节点的通信资源、计算资源、存储资源、

节点电量状态、位置以及设备邻接关系等。 

通过此种 Stackelberg 博弈，雾节点以最优感

知频率向网络运营商反馈各种资源信息，网络运

营商以最优感知价格付给雾节点报酬。网络运营

商和雾节点都能获得最优收益，通过感知每个雾

节点的资源信息，可以提升终端设备的用户体验

度，保障雾网络稳定运行。 

上述理论是将激励机制应用于雾网络内部，

由于雾网络的设备部署在网络的边缘端，这对于

无线网络信息的感知是很便捷的。在这个基础之

上，可以将雾网络的开口开放至第三方的应用，

并将激励机制运用其中，进一步实现网络和应用

的深度融合。根据第三方的业务需求，感知网络

的整体状态信息，从而进一步扩大雾网络的业务

范围。 

4.3  激励机制在任务卸载中的应用 

由于异构雾节点的数量众多并且可以灵活部

署在雾网络中，因此移动终端产生的计算任务可

以分为多个子任务，并且可以卸载到位置邻近的

雾节点而不是遥远的云核心中进行处理，其目的

是节省能量、提升性能和负载均衡。任务卸载作

为雾网络中的重要技术，目前已经有很多相关研

究成果，在现存的任务卸载研究范畴中，很多都

是使雾节点工作在命令模式下，即被选中的雾节

点无偿为终端设备提供服务，这种工作模式存在

很大的弊端[28]。终端设备产生的很多计算任务都

要求参与服务的雾节点具备较高的计算能力，这

些雾节点在付出高计算能力之后，很有可能因自

身过量的能量消耗导致无法正常运作，甚至造

成雾网络系统级的问题。这会极大地打击雾节

点参与任务卸载的积极性，也会导致雾节点潜

在恶意或者自私行为。这里在参与任务卸载的

雾节点诚信模型的基础上，加入激励机制，旨

在抑制网络节点设备恶意或者自私行为，维持

雾网络的正常运作。基于激励的任务卸载模型

如图 3 所示。 

表 1  不同设备间利益关系建模实例 

 服务请求节点 网络运营商 雾节点 

服务请求节点 拍卖博弈（不同的服务请求节点视

为不同的竞买人，出价高者可得到

更优质的雾节点服务） 

Stackelberg 博弈（网络运营商作

为博弈的领导者，服务请求节点

作为博弈的跟随者，各自优化自

身净收益）  

合作博弈（服务请求节点与雾节点采

取妥协方式，使二者总收益最大，依

据二者在博弈中贡献或事先商定的契

约分配收益） 

网络运营商 合作博弈（服务请求节点与网络运

营商采取妥协方式，使二者总收益

最大，依据二者在博弈中贡献或事

先商定的契约分配收益） 

非合作博弈（在博弈中不同的网络

运营商之间的利益相互影响，不同

的运营商各自做出决策，使自身收

益最大） 

无限重复博弈（博弈重复无数次，若

雾节点存在自私或恶意行为，将引发

网络运营商的防御触发机制） 

雾节点 有限重复博弈（博弈重复有限次，

服务请求节点和雾节点根据之前的

博弈历史制定下一步的行动策略） 

Stackelberg 博弈（网络运营商作为

博弈的领导者，雾节点作为博弈的

跟随者，各自优化自身净收益） 

贝叶斯博弈（参与博弈的各个雾节点

对于对方的信息无法完全掌握，每个

雾节点按各自的服务诚信度分为不同

的类型，雾节点类型决定自身收益）
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在雾网络中，服务请求节点产生一定数量的

计算任务后，需卸载到部分雾节点中进行处理，

服务请求节点会为候选雾节点提供计算报酬价

格，候选服务节点根据报酬价格，优化净收益，

得到自身所能提供的最优帮助计算比例，并向网

络控制器上报最优计算能力。服务请求节点依据

时延最小化原则划分好子任务后，向网络运营商

发起任务卸载请求。 

网络控制器接收到来自服务请求节点的请求

后，根据设定好的候选雾节点的诚信指标以及上

报的最优计算能力，选择部分雾节点提供计算帮

助，并且此选择策略对候选服务节点不可见。服

务请求节点将划分好的计算任务卸载至网络运营

商选中的雾节点进行处理，然后将计算结果返回

给服务请求节点。服务请求节点通过对比时延检

测出上报虚假能力的欺诈服务节点，并汇报给网

络运营商，网络运营商为本次任务所选雾节点进

行诚信指标更新。由于雾网络中存在欺诈行为的

雾节点，为雾节点引入诚信指标进行建模，有效

降低了这些欺诈节点被网络运营商选中的概率，

保障了服务请求节点的服务质量，提升了雾网络

中任务卸载的可靠性。 

此外，针对雾网络中存在恶意、欺诈或者自

私行为的雾节点，也可设定防御定价触发策略。

此策略设定目的是解决雾节点由不良行为造成的

雾网络系统性能下降的问题。雾节点的效益代表

了其收入与支出的权衡，一旦雾节点在任务卸载

过程中存在欺诈行为，通过设定检测参数，将会

触发防御定价机制，使雾节点在产生欺诈行为后

的效用会明显低于诚信参与卸载的效用，因防御

定价机制对雾节点来讲是可知的，从而抑制了雾

节点的不良行为。 

5  结束语 

雾计算技术的研究逐渐受到学术界和工业界

的广泛关注，本文针对这一新型的计算体系，介

绍了雾网络的系统架构，并对雾网络中各个设备

间的利益关系进行了分析和建模。通过将激励机

制与雾网络中资源感知和任务卸载相融合，调动

了雾网络设备参与服务的积极性，并减少设备

恶意或自私行为的产生，从而提高雾网络运作

的可靠性，为将来实际部署雾网络打下坚实的

理论基础。 
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